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PELENOMOCNIK DS. CYBERBEZPIECZENSTWA
NIS 2 | UKSC W PRAKTYCE

Szkolenie kompleksowo przygotowuje uczestnikéw do praktycznego stosowania wymagan NIS 2 i ustawy o krajowym systemie
cyberbezpieczenstwa - zaréwno osoby odpowiedzialne za realizacje tych obowiazkéw w organizacji, jak i osoby, ktore chca
zdoby¢ wiedze pozwalajacg wdraza¢ wymagania, doradza¢ lub szkoli¢ innych w tym zakresie.

Podczas dwoch dni uczestnicy przechodza przez caty proces: od ustalenia, czy i w jakim zakresie organizacja podlega UKSC,
przez okreslenie rol i odpowiedzialnosci, zakres systemu zarzadzania bezpieczenstwem informacji oraz wymagang dokumentacje,
az po obstuge incydentow, wymagania wobec dostawcow, audyt, nadzor i odpowiedzialnos¢ kierownictwa.

Szkolenie nie ogranicza sie do omoéwienia przepiséw. Uczestnicy pracuja na dokumentach, wzorach i rzeczywistym przypadku
organizacji, dzieki czemu uczg sie przektada¢ wymagania prawne na konkretne dziatania, procesy i dokumentacje.

Zakres szkolenia obejmuje petny zakres wskazany w art. 8e ust. 2 UKSC, czyli zakres corocznego szkolenia kierownika podmiotu
oraz osoby, ktérej powierzono obowiazki kierownika w zakresie cyberbezpieczefstwa.

PO SZKOLENIU UCZESTNIK BEDZIE POTRAFIL:

» Zidentyfikowa¢, czy i w jakiej kategorii organizacja podlega
UKSC oraz sprawdzi¢ kompletnos¢ wpisu w wykazie,

o Okresli¢ zakres systemu zarzadzania bezpieczenstwem
informaciji dla $wiadczonej ustugi,

» Wskazac role wymagane w organizacji, ich podstawy
prawne oraz odpowiedzialnos¢ kierownika i osoby, ktérej
powierzono obowigzki,

» Opracowac strukture dokumentacji wymaganej przez
UKSC i NIS 2,

» Wskazac, ktére wymagane dokumenty i procesy juz
funkcjonuja w organizacji,

» Wykona¢ zgtoszenie incydentu powaznego w wymaganych
terminach wraz z wymaganymi sprawozdaniami,

 Okresli¢ wymagania wobec dostawcow, w tym odpowiednie
zapisy umowne,

 Zaplanowac audyt bezpieczenistwa zgodny z art. 15 UKSC,

» Wskazac sposob pofaczenia wymagan
cyberbezpieczenstwa, odpornosci podmiotu krytycznego
i obowiazkowej ochrony,

 Rozpoznac zakres osobistej odpowiedzialnosci kierownika
i 0s0b wykonujacych obowiazki wynikajace z UKSC.

Powyzsze umiejetnosci sa rozwijane poprzez odpowiednio
zaprojektowane ¢wiczenia, analize dokumentacji oraz prace na
rzeczywistym przyktadzie organizacji.

RAMOWY PROGRAM:

Wprowadzenie do NIS 2 i UKSC

 Kwalifikacja podmiotu - podmiot kluczowy, wazny lub
pozostajacy poza regulacja,

» Wpis do wykazu oraz obowigzki zwiazane ze zmiang
i aktualizacjg danych,

 Okreslenie zakresu systemu zarzadzania
bezpieczeristwem informacji,

« Srodki zarzadzania ryzykiem i sposob ich doboru,

* Role i podziat odpowiedzialnosci: kierownik,
petnomocnik, osoby realizujace zadania,

» Dokumentacja normatywna i operacyjna,

e Struktura zespotu cyberbezpieczenistwa oraz kanaty
zgtoszen,

+ Klasyfikacja i obstuga incydentéw,

 Terminy zgtoszen: wczesne ostrzezenie, zgtoszenie
i sprawozdania,

» Bezpieczenstwo tancucha dostaw i wymagania wobec
dostawcow,

» Model whasny i outsourcing ustug cyberbezp.,

 Audyt bezpieczenstwa,

» Nadzor organow oraz odpowiedzialnos¢ i kary,

 Zbieg wymagan NIS 2/UKSC z CER, ochrong fizyczna

i innymi rezimami bezpieczenstwa.
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TRENER:

Grzegorz Krzeminski - doradca ds. cyberbezpieczenstwa

i zgodnosci. Ponad 30 lat praktyki w bezpieczenstwie
wielodomenowym, od 1995 r. - od wdrozen systemow
zarzadzania po ponad tysigc audytow u dostawcéw ustug
ICT, w bankowosci, transporcie i logistyce, przemysle,
infrastrukturze komunalnej i ochronie zdrowia.

Pracuje na styku: ochrony fizycznej, ochrony
przeciwpozarowej, ATEX, bezpieczenstwa informacji,
ciagtosci dziafania i cyberbezpieczenstwa. NIS 2 pokazuje
nie jako przepis do odczytania, ale jako wymaganie, ktére
trzeba uzgodni¢ miedzy specjalistami réznych obszaréw i
uczy, jak z nimi rozmawiac.

Autor Metodyki Audytu Bezpieczenstwa, metody PIWJ
atomizacji przepiséw na weryfikowalne wymagania
jednostkowe. Uczestnik prac normalizacyjnych nad
normami z serii ISO/IEC 27001 1SO 22301, w tym 1SO 22316
0 odpornosci organizacyjnej. Autor ksiazek: "Audyt

bezpieczenstwa - praktyczny poradnik” i "Zarzadzanie
bezpieczenstwem - sztuka czy rzemiosto".

CERTYFIKAT:

Szkolenie zakonczone jest uzyskaniem dwujezycznego
certyfikatu ukonczenia szkolenia z zakresem tematycznym.
Certyfikat stanowi udokumentowanie udziatu w szkoleniu

w rozumieniu art. 8e ust. 3 UKSC.

CENA SZKOLENIA 1 OS:

Szkolenie on-line: 2900 zt netto
Szkolenie stacjonarne: 3200 zt netto

2dni / (12 godzin)

CWICZENIA:

* Sprawdzenie kwalifikacji podmiotu i kompletnosci
wpisu,

o Okreslenie zakresu systemu zarzadzania
bezpieczenstwem informacji,

« Identyfikacja rol, odpowiedzialno$ci oraz
ewentualnych luk organizacyjnych,

¢ Opracowanie struktury dokumentacji wymaganej w
organizaciji,

* Przygotowanie tresci kanatu zgtoszen i komunikatu
dla uzytkownikow,

* Wypetienie wczesnego ostrzezenia dotyczgcego
incydentu,

* Przygotowanie sprawozdania koricowego z
incydentu,

* Opracowanie wymagan i klauzul dla dostawcow,

* Ocena dostawcy pod katem ryzyka,

* Przygotowanie planu audytu bezpieczenstwa,

* Analiza jednego obiektu pod katem réwnolegtego
stosowania réznych reziméw bezpieczernstwa.

MATERIALY SZKOLENIOWE:

Materiat szkoleniowy skfada sie z 2 czesci, dostarczonych
przed i po szkoleniu:

e Cze$¢ | ztozong z materialu merytorycznego oraz
zestawu ¢wiczen uczestnik otrzymuje przed szkoleniem.

e Czes¢ Il ztozong z norm, aktéow prawnych,
wypetnionych Trenerem ¢wiczen, prezentacji oraz
materiatéw dodatkowych uczestnik otrzymuje do 7 dni
po zakonczeniu szkolenia.
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CZAS TRWANIA ZAPISY:

biuro@szkoleniazbezpieczenstwa.pl
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